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Woord van de voorzitter

Beste leden,

Het kan soms gek gaan ... enkele jaren terug was ik zelf nog ronduit tegen cursussen in onze
vereniging omdat die elders toch veel beter gegeven werden. Vandaag krijgen we een positieve
naam omwille van onze voortreffelijke cursussen zoals de Windows XP-beginnerscursus die
momenteel nog loopt. Dikke pluim voor Richard die dit voortreffelijk doet !

lets waar ik vanaf het begin altijd heb achter gestaan zijn dan weer de CCMS Uitstappen, dus
reken maar dat ik er ook deze keer weer bij zal zijn in Utrecht !!!

Maar het allerbeste van onze computerclub vind ik op dit ogenblik toch wel dit eigenste
magazine ... onze CCMS-Xplorer.

Helaas is het maken van dit blad wel een zeer arbeidsintensieve activiteit en is er soms iets te
weinig materiaal voorhanden om het blad deftig te vullen. In zo’n geval grijpen we natuurlijk
naar het Internet en vinden we altijd wel wat ... maar toch willen we via deze weg nogmaals een
oproep doen aan onze leden ... en dan vooral de nieuwkomers ... om ook eens iets te schrijven
voor dit blad ... Meer info of afgeven van artikels ... richt u tot Sabine ( ccms-xplorer@pi.be )

Gezien het feit dat ik deze eindredactie doe op de vooravond van een korte vakantie, hou ik het
kort en wens jullie alvast een prettige december-feestmaand ...

Zeker in deze tijd van het jaar ... zorg goed voor elkaar ...
Met vriendelijke groet,

Uw voorzitter,
Geert CONARD
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Internet Tips

Virtual Webhosting

Stap voor stap wordt er uitgelegd hoe je aan virtual webhosting doet. Dit is werken met verschillende
websites op 1 server. Op deze site worden verschillende mogelijkheden aangehaald. De site is wel in het
engels, maar voor een computerfreak is dat geen probleem hé. ;)
http://www.iisfag.com/default.asp?View=L252&P=24

Indien iemand zich geroepen voelt om hierover een artikel te schrijven, stuur dat dan maar door.

Jouw kennis of ervaring kan andere leden in onze club zeker verder helpen. En dat wordt zeker op prijs
gesteld.

Alternatieve POP E-mail

Hotmail heeft concurrentie, een alternatief is GMX. Dit is een gratis POP3 waar je ook een alias naar wens
kan hebben.

http://www.gmx.net

Een andere POP-provider is softhome. Sommige raden het echt aan ... sommige zijn niet over te spreken
over de snelheid van deze provider. Zelf even uittesten is dus de boodschap. www.softhome.net

Probleemstelling

Een probleem dat iedereen bekend in de oren klinkt ? Alles werkt goed tot op een zekere dag ...

Wel ja, je kent het fenomeen computer toch ? En dan nog beweren dat er niets is veranderd of dat er
nooit iets is gebeurd. Los zulke dingen maar op. Waar zit de fout en hoe komt het?

Het probleem waarover ik het nu heb :

Drie pc’s zijn verbonden met een netwerkswitch. De ics-host-pc heeft een extra netwerkkaart naar de
modem. Zo kon elke pc op het Internet. Plotseling werkt dit brouwsel niet meer optimaal. De enige PC die
op het Internet kan is “de host”. Het netwerk (LAN) werkt nog wel. Zo kunnen de computers naar elkaar
pingen en zelfs bestanden uitwisselen. Je kan er dus van uitgaan dat het niet aan de hub kan liggen.
Zowel aan de instellingen als aan hardware configuratie is niets veranderd. Zou het aan de provider
(Telenet) liggen? Dan vermoed je dus dat de ICS is geblokkeerd voor een of andere reden. (ICS =
Internet Connection Sharing)

Om dit uit te testen kan je best eens een ping doen naar de website van je provider. In dit geval “ping
www.telenet.be” (dit doe je in een dosscherm). Vervolgens probeer je een ping uit te voeren naar een
andere DNS van je provider. Bijvoorbeeld: “ping 195.130.132.82”. Mocht de eerste ping niet werken maar
de tweede wel, dan heeft deze persoon een DNS fout. Bij dit voorval is het namelijk zo dat één van de
DNS servers is verdwenen en dat deze persoon nog werkt op een oude DNS-Server. De oude was
195.130.132.25. Heb dan de pech dat die juist is ingesteld als primary DNS. Wel, dan kan je die pc’s niet
meer online krijgen met die configuratie.

Voor andere gebruikers die dit probleem ook hebben bij een andere provider ... Als de beide pings wel
lukken, is het duidelijk geen DNS probleem. Dan is het vermoedelijk te zoeken bij een foutieve instelling
van de proxy-server.

Ander mogelijkheid dat er kan gebeuren is dat geen van beide pings werkt. Dan is het probleem te zoeken
in je Internet-sharing. Veel plezier in je zoekwerk zal ik maar zeggen.

Reacties hierop zijn altijd welkom. Heb je een beter voorstel, of weet jij hoe je dit moet oplossen?

Eén ding staat vast, Telenet blokt geen ICS.
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Ik ben altijd al een fan geweest van de FAQ (frequently asked questions) rubrieken. Deze link sluit hier
een beetje op aan. http://www.infoware.be/nl/winroute/faqg.htm

Het onderwerp is duidelijk “winroute”. Als je het een beetje afzijdig houdt, kan je er best nog het een en
ander uithalen.

Zelf netwerkje bouwen!
Wil je zelf een netwerk bouwen? Tijdens één van de vorige clubmeetings, was er een themadag

Netwerken. Toen hadden wij een netwerk opgesteld met enkele computers. Sommige systemen worden
nu nog gebruikt, andere die we toen hebben uitgevoerd worden enkel nog gebruikt bij zuivere freaks die
willen experimenteren. Dan spreek ik vb. over de nullmodemkabel waarbij je FX (DOS programma) moet
voor draaien. De kabel is ook zelf te maken als je een beetje technisch aangelegd bent.

Tegenwoordig bestaan er verschillende manieren om computers aan elkaar te koppelen. Heb je nog geen
flauw idee hoe je een netwerk in elkaar steekt, of je wilt het toch eens proberen. Surf dan eens naar deze
site. http://www.kabel-inter.net/ Informatie met hopen. Het is in het Nederlands én je wordt er door
geloodst alsof het niks is. Van afbeeldingen tot Screenshots, beter kan het niet.

SPAM of ongewenste mail
We horen het vandaag de dag heel veel. Ongewenste mail en Spam. Wat kan men nu beschouwen als

spam en wat niet? Ik denk nu wel dat je voor jezelf kan uitmaken welke mail wat is. Je mag een mail in
vraag stellen als de afzender niet bekend is. Dit door middel van identiteit te verbergen of verzenden
onder een andere naam. Bij sommige mails kan je nog op een linkje klikken om je uit te schrijven om
geen verdere mail te ontvangen. Wat nog beter is, is dat je een echt e-mail adres krijgt om je te
schrappen. Dit soort mail kan dan in principe wel volgens de wet. Bij het volgende echter, stel ik mij wel
een vraag. Vorige week kregen wij weer één van die ondeugende (??) mails binnen. “Gelukkig staat er
een linkje bij om je uit te schrijven.” dacht Frans. Hij klikte erop en het onverwachte gebeurde. Er opende
zich wel meer dan 10 vensters. Allemaal over dat ongewenste gedoe. Was dit om af te kicken? Of een
“NEE” staat voor “JA” ?

Na deze allemaal gesloten te hebben, hopen wij nu echt wel dat het ook gedaan is. Het rondsturen van
deze mails is wel illegaal.

Een tip hierbij: als je je inschrijft op eender welke site, kijk goed uit je doppen! Ergens onderaan of in de
kleine letters vind je normaal ook nog een regeltje dat je vraagt om je gegevens door te geven aan
derden. Of dat je gegevens mogen bijgehouden worden voor marketingdoeleinden. Lees dit vooral goed
en zie wat je moet aan of uit vinken. Het bijhouden van jouw gegevens zonder dat jij op de hoogte bent is
verboden. Men kan terecht bij de privacycommissie van de federale overheid. Deze heeft de “Spambox” in
het leven geroepen. Daar kan je de ongewenste mail naar toe sturen. spam@privacy.fgov.be of kijk ook
eens naar: http://privacy.fgov.be/nieuws/spam_box.htm

Spam-filter

En wat is volgens jullie de beste spam filter?

Tipl: Maak een gemakkelijk vervangbare alias aan die je voor risicogevallen gaat gebruiken zoals Chat
en nieuwsgroepen. Voor nieuwsgroepen kan je het volgende gebruiken bijvoorbeeld:
Sabine.usenet@pi.be

Stel dan je nieuwslezer in als volgt:

From-header (e-mailadres): use@reply.to.invalid

Reply-to-header (antwoordadres): Dit is je echte (usenet)adres.

In de meeste gevallen zoeken zgn. "harvesting bots" niet achter adressen in de reply-to-header, maar wel
in de from-header. Verschillende nieuwslezers zetten die from-header trouwens ook in hun
introductielijn(en). Je kunt ook een ander ongeldig adres in de from-header zetten, zolang je het maar
afsluit met die ".invalid".

Je e-mail vervormen of “mungen” kan je op verschillende manieren. Ga eens kijken naar deze url:
http://users.pandora.be/wannes.soenen/mungfaq_nl.html

Een reden is er altijd om dat NIET te doen. http://users.pandora.be/wannes.soenen/munging-
harmful.html (vooral niet terug deinzen voor deze url, het is in het Nederlands!)

Tip2: Daarnaast kan je nog aliassen aanmaken voor reclame, vrienden, werk en “happy things”. Mocht je
er niet genoeg hebben, maak er dan gewoon weer één aan bij een gratis account. Je kunt ook eens gaan
kijken in dit boekje bij “Alternatieve POP E-mail”.

Tip3: Of dien een klacht in bij SpamCop voor elke spammail die je ontvangt. http://spamcop.net

Tip4: Een andere mogelijkheid dat je kunt doen is, je inschrijven bij een “anti spam” vereniging.
Cloudmark is er zo eentje. Je vindt er ook verschillende linken naar artikels op. Toch wel eens een
bezoekje waard. http://www.cloudmark.com Blijkbaar zeer effectief! Deze tip is nog uitgebreid besproken
in dit boekje, wel met andere linken die ook zeer goed werken.
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Tip5: Het kan zijn dat je het beu bent om al die mails te sturen. Waarom installeer je dan niet gewoon
een programmaatje. Het programma heet “iHateSpam”. Het werkt onder Windows 98/ME/NT/200/XP. Het
is bestemd voor Outlook 200/2002 en Outlook Express 5 of hoger. Spijtige is wel, dat Win95 niet wordt
ondersteund. Ook Eudora of andere e-mail-servers worden niet ondersteunt. Meer hierover kan je vinden
op deze site: http://www.sunbelt-software.com/product.cfm?id=930

Ben je geinfecteerd door het “Bugbear” virus?

Om dit te kunnen weten doe je het volgende:

- start Outlook op en doe verder niets

- Open een MS-DOS scherm

- Type “netstat —an” en kijk of er ergens een verbinding is naar poort 25.

- Zie je een verbinding? Geen verbinding, geen infectie. Dit is wel lukraak. Het kan dus zijn dat je wel
geinfecteerd bent, maar dat het virus momenteel niet actief is op dat ogenblik.

Een andere optie is dan nog steeds een ander virusscanner te gebruiken.

Surfprobleem:
Een url rechtstreeks intypen kan soms een oplossing zijn om toch aan een site te geraken. Soms is dit

spijtig genoeg niet zo. Het kan zijn dat je Internet Explorer juist wel blokkeert. Dan is het nodig om eens
je historie en je temporary internetfiles te ledigen. Zet ook je autocomplete af.

Start — settings (instellingen) - control panel (configuratiescherm) - Internet — advanced (geavanceerd) —
Doe het vinkje weg bij “autocomplete webadress” en “autocomplete Windows Explorer”.

Afbeeldingen opslaan
Heb je het ook al eens voor gehad, dat je een afbeelding (van Internet) wil opslaan onder .jpg en dat het

niet lukt?

Je klikt op de rechtermuisknop op de afbeelding. Je kiest: “Afbeelding opslaan als”. Kijk dan eens hoe de
pc deze opslaat? Als het onder .jpg of dergelijke is zoals de afbeelding moet zijn, dan is alles ok. Is het
onder .bmp, en dat is niet het juiste formaat van de afbeelding. Probeer dan een selectie uit te voeren.
Mocht dit niet lukken probeer dit dan eens:

Verwijder alle cookies in de Internet opties van uw IE6 (Extra >Internet Opties > Cookies verwijderen),
dan kan je terug opslaan als .jpg of .gif...

Webcams

Als je van plan bent video Conferencing te doen op iets meer professioneel viak.

Dit kan je dan doen met een video capture kaart en een camera door middel van streaming. De volgende
link gaat je hierover meer kunnen informeren.
http://www.microsoft.com/windows/windowsmedia/wm7/encoder.asp

Big Brother is watching you!

Beangstigend!

Of het nu waar is of niet, volgens deze site blijkbaar wel. Alles wordt gelogd en bijgehouden.

Zelfs je e-mails en SMSjes.

http://pub.telenet.be/menu_106 main_eu_intro.html of http://pub.telenet.be/?main=eu_intro
(de open spaties in de url zijn underscores of onderlijningsstreepjes)

Inhoudsopgave en het volledige dossier: http://pub.telenet.be/main_pp_toc.html

De homepage is http://pub.telenet.be/
Citaat uit de PUB intro op http://pub.telenet.be/menu_106 main_eu_intro.html

"In de onderzochte teksten staat dat iedere "uitbater van een telecommunicatie netwerk" en iedere
"leverancier van een telecommunicatie dienst" verplicht wordt de verkeersgegevens bij te houden.
Onder verkeersgegevens worden verstaan: identificatie van de afzender, identificatie van de ontvanger,
datum uur en tijdstip van begin van de communicatie, tijdsduur van de communicatie, gegevens nodig om
de afzender te volgen.

Daarbovenop wordt voorzien dat voor e-mail ook nog moet bijgehouden worden: onderwerp van het
bericht en naam en type van de bijlage. We moeten wel opmerken dat de Europese definitie van e-mail
veel breder is dan het taalkundige begrip: ook een SMS-je is een e-mail.

Voor het surfen moet er naast de algemeen gevraagde gegevens ook de URL geregistreerd worden. Ook
chatten, FTP up- en downloads, ... alle mogelijke communicaties moeten geregistreerd worden. Deze
gegevens moeten minimaal tussen de 12 en 24 maanden worden bijgehouden."
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Heeft dit gespioneer veel zin? Criminelen encrypteren toch alles, de gewone mens niet. Aangezien alle
sleutels in handen zijn van de meelezende overheid, dan is het ook zo dat onze Big Brother ook mee kan
lezen met de criminelen. Dat blijkt dan ook niet meer helemaal juist te zijn. Als je een echte crimineel
bent, dan vind je altijd een achterpoortje. Een voorbeeld hiervan is dat je zoveel private en public keys
kan aanmaken als je zelf wil met “GnuPG” http://www.gnupg.org/. Zolang de overheid niet de secret key
en het paswoord heeft is er met die gecodeerde data weinig aan te vangen. (interessant detail, je kunt
daar niet alleen e-mail mee coderen, maar alle bestanden, gaande van een foto tot je heel harde schijf).
Je bent dan mogelijk in overtreding met een paar wetten, maar het idee dat een crimineel eerst zijn keys
gaat inleveren voor hij een paar misdaden begaat, getuigt op zijn minst van een ongezonde naliviteit.
Nog een programma dat coderingscodes maakt is: “Steganos Security Suite”
http://www.steganos.com/en/products.htm

Deze site biedt meer dan 1 programma aan. De pakketten lopen uit van het beveiligen tot coderen van
bestanden tot anoniem surfen. Welja “The dark side of CCMS -Xplorer-redactie”.

Internet Aanval!?

Vorige maand, om precies te zijn 24 oktober 2002 zijn de Amerikaanse overheidsinstanties, alsook de FBI
een onderzoek begonnen naar de aanval van 21 oktober 2002 op de root-servers van internet. Dit zou de
grootste en ingewikkeldste cyberaanval zijn geweest die tot op heden is bekend.

Het was een DDOS (distributed denial of service). Deze was gericht naar de root server systeem van het
Internet. De server bestaat uit dertien DNS-servers (domain name system) die ervoor zorgen dat de
domeinnamen naar ip-adresssen worden overgebracht en omgekeerd. Daarna worden deze
vertaaltabellen wereldwijd verspreid onder kleinere servers. Zij hangen op hun beurt af van dertien
rootmachines. Tien ervan bevinden zich in de Verenigde Staten.

De gelijktijdige aanvallen zorgden ervoor dat er acht tot negen machines uitvielen. De aanval duurde één
uur. Had deze langer geduurd, dan was het overal merkbaar geweest.
De onderzoekers en FBI vrezen voor een nieuwe, langdurige en betere aanval.

Er is enkele jaren terug ook al een serieuze ontregeling geweest van het Internet verkeer. Dit kwam
doordat een systeembeheer van één van de root-servers, per vergissing een opdracht gaf om een deel
van de adrestabel te wissen. Door deze blunder waren er veel IP-pakketjes de weg verloren. Het leverde
dus heel wat foutmeldingen en netwerkbelasting op.

Gezever

Om er nog een schepje bovenop te doen, amuseer ik jullie nu met “gezever”...

Dit is een typische vrouwelijke eigenschap, sorry ik kan het echt niet laten.

Deze maand zijn er helaas geen surftips. In de plaats hiervan krijg je een heleboel informatie en linkjes
die toch wel, in onze ogen, interessant zijn. Door de viotte samenwerking tussen CCMS-Xplorer en de
Weblog van IT-Consult, zul je daar ook deze linkjes tegenkomen. Dit maakt het makkelijker om er
naartoe te surfen omdat je deze dan niet meer hoeft te typen. Let wel op, de spaties in de url’s zijn
onderlijningstekens. Indien het niet lukt om de link in te typen en je bent zeker dat die juist is. Lees dan
eens in dit boekje de paragraaf van “surfprobleem”.

Deze keer raad ik je echt wel aan om de artikels toch te lezen. Het kan misschien saai klinken, soms zit er
echter wel eens een grappige noot tussen.

Volgende maand in CCMS-Xplorer:

We gaan meer de hacker-toer op. Het onderscheppen en het gratis uitproberen van allerlei tooltjes.
Het verslag van de uitstap naar HCC Utrecht.

Een kerstpuzzel voor de liefhebbers

Een jaarverslag of een eindgezever van Sabine en/of Frank

Ondertussen werken we ook aan een idee voor een vaste rubriek over “Gamen over het Internet” e.d.

Sabine Sas




CCMS-Xplorer 7

Januari

06-01 Gewone clubmeeting
13-01 Geen club

20-01 Geen club

27-01 Gewone clubmeeting

Februari

03-02 Gewone clubmeeting
+ Vergadering Opendeurdag

10-02 Gewone clubmeeting
+ Themadag Digitale fototoestellen
+ Uitstap HMC Beurs Antwerpen

8-9-10 feb 2002
N Bouwcentrum Antwerpen
&:‘ = 20ste Hobby & Microcomputerdagen

17-02 Gewone clubmeeting
24-02 Gewone clubmeeting

Maart
03-03 Gewone clubmeeting
10-03 Gewone clubmeeting ( + Cursus )
17-03 Gewone clubmeeting

( + Cursus laatste les )
24-03 Gewone clubmeeting

+ Vergadering Opendeurdag
31-03 Geen club

April
07-04 Gewone clubmeeting
+ Workshop PowerPoint
14-04 Gewone clubmeeting
+ Workshop PowerPoint
21-04 Gewone clubmeeting e
+ Workshop PowerPoint ;-gh
28-04 Gewone clubmeeting
+ Stand op Dirage 2002

Mei

05-05 Gewone clubmeeting

12-05 Gewone clubmeeting

19-05 Geen club

26-05 Gewone clubmeeting

29-05 Workshop Digitale fotografie bij
Fotograaf Luc Vanbets.

Juni

02-06 Gewone clubmeeting i
09-06 Gewone clubmeeting

16-06 Gewone clubmeeting !
23-06 Gewone clubmeeting Q
29-06 MASANO BBQ -
30-06 Geen club

07-07 Gewone clubmeeting
14-07 Gewone clubmeeting
21-07 Geen club

28-07 Gewone clubmeeting

Augustus
04-08 Gewone clubmeeting

11-08 Gewone clubmeeting
18-08 Gewone clubmeeting
25-08 Gewone clubmeeting

September
01-09 Gewone clubmeeting
+ Stand op Cultuurmarkt
08-09 Gewone clubmeeting
15-09 Gewone clubmeeting
22-09 Gewone clubmeeting
29-09 Gewone clubmeeting

Oktober
06-10 Gewone clubmeeting
13-10 Gewone clubmeeting ( + Cursus ) '

20-10 Gewone clubmeeting ( + Cursus )
27-10 Geen club

November
03-11 Geen club
10-11 Gewone clubmeeting ( + Cursus )
17-11 Gewone clubmeeting ( + Cursus )
24-11 Gewone clubmeeting

+ Uitstap naar HCC Dagen Utrecht

December
01-12 Gewone clubmeeting ( + Cursus )
08-12 Gewone clubmeeting ( + Cursus )
15-12 Gewone clubmeeting

( + Cursus laatste les )
22-12 Gewone clubmeeting
29-12 Gewone clubmeeting

Deze kalender wordt wekelijks aangepast.

Deze kalender staat eveneens op onze website
http://ccms.catsanddogs.com

E-mail bestuur : ccms@itconsult.be
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Deze uitgave is mede mogelijk dankzij
onderstaande sponsors :

G,oeningau'cen.:
Yan woensdag tot maandag

3cﬁmnmlde 9 Yan 77:30 u tot 14:00 u en
van 16:00 u tot 23:00
3290 8CAG#-M opin.sdag gesloten
073/3’ 86 75 Gon- en feestdagen van 16:00 tot 23:00

Restaurant

f 1BEA E
E‘mn Lo T
it in wijnan

NIEUWE EN TWEEDEHANDS WAGENS ; Spaanse & Porfugese
i " speciolifeiten
Garage SCHRAEPEN svea Kautershoek | Cpeningsuran
, 3260 DIEST wan 1200 ot 14u00
Industrlepark. 1110 3545 HALEN Teh (013) 32 63 43 van 18400 fot 21030
Telefoon : (013) 46 12 03 Fo (013) 32 63 42 gesiatan op 2ondagridaag.
Fax : (013) 46 27 38 S5M (D477 44 94 85 woensdag en donderdag

a-rmak cosa lberico@proximenio. be

www.tweeaehanaslaptops.be

Freddy Dupont Steenweg 114 3570 Alken-Limburg
Tel: 011/31 68 62 GSM: 0477/35 66 60

2y Sint-Hubertusplein 2
3290 Schaffen
Tel. 013-32 64 06

‘}H’oe hSke Gratis thuislevering

-J%EMENE VOEDING nal8 uur.

VERS. KWAUTEIT €N VIAKBD

Ma — Zo van 7:30 uur tot 19:30 uur Dinsdag gesloten
Alle zon- en feestdagen van 7:30 uur tot 15:00 uur.




